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Аннотация — В данной работе рассматривается алго-
ритм разделения секрета на основе «вычитания» точек 
эллиптической кривой. 

1. Введение 
Под протоколом понимается распределенный ал-

горитм с двумя и более участниками. Протокол явля-
ется криптографическим, если он решает, по крайней 
мере, одну из трех задач криптографии: обеспечение 
конфиденциальности, целостности, неотслеживае-
мости [2]. Компонентами протокола являются участ-
ники протокола, каналы связи между участниками, а 
также либо алгоритмы, используемые участниками, 
либо постановка той задачи, которую протокол при-
зван решать. 

2. Основная часть 

Протокол разделения секрета состоит из двух ос-
новных фаз [1, 2]. 

1) На фазе раздачи, или разделения, секрета ди-
лер, знающий секрет m, генерирует n долей секрета 
m1, m2, … , mn и посылает долю mi участнику Pi  
(I = 1,…, n) по защищенному каналу связи. Раздача 
должна быть организована таким образом, чтобы 
разрешенные группы участников, собравшись вме-
сте, могли однозначно восстановить секрет m, а не-
разрешенные — не могли. 

2) На фазе восстановления секрета какая–либо 
группа из структуры доступа Г объединяет свои доли 
секретов mi  (I = 1,…, n) так, чтобы получить секрет m. 

 (n, k) — пороговой схемой разделения секрета 
(k n) называется такая схема, в которой секрет 
разделяется между n участниками, причем разре-
шенной группой является любая группа, насчиты-
вающая не менее k абонентов.  

Рассмотрим пример алгоритма разделения сек-
рета на основе "вычитания" точек эллиптической 
кривой: Пусть эллиптическая кривая имеет вид [1] 

baxxy  32 , где a=7, 
b=4330887654676727690576590459565509319959

4211179445103958325296884203384958041; 
p — модуль по которому будут проводится вы-

числения; 
р=5789604461865809771178549250434395392663

4992332820282019728792003956564821041. 
Пусть m — секрет, который необходимо разде-

лить между пятью сторонами  
m=(538133706382143229201940759473848491281

38537918351117521999816498819659712638,502128
369085528429179564663052657223243178888432559
76174930387657138066242683);  

Выбираем случайные доли секрета: 
m1=(12642788204746019925574451438860065749

511850511143084397980726608438023684166,23382
137709494747740951196309473178167380025366770
033381036798124274490834001); 

m2=(24941740603580224635226980295496105432
556802397867320002637129149630707162397,36235

868573201855277495082354742010772235494161865
993333152434177361478444320); 

m3=(26699061061982971509907247998909559279
140106126800543313360873102615638023237,47438
082611375398164944137323233769915441900315410
716783208633223321842686969); 

m4=(35093076984269146003312888289136449247
202379093086118449927194098331795792758,89556
088519541404245911897311998874330120905170032
97091897186515617904451200); 

Пятую долю m5 авторы рассчитывают с помощью 
разработанного ими алгоритма «вычитания» точек 
эллиптической, не имеющего аналога в сети Интер-
нет: m5= m – m1– m2 – m3 – m4; 

m5=(16333106617709658438718833283250014520
7122248610897596626159578340025071667,3084368
834763721544893275208237694132560166736019773
1357682057573629710442885). 

Для восстановления секрета необходимо сложить 
доли секрета, представляющие собой координаты 
точек ЭК, используя алгоритм сложения точек на 
эллиптической кривой: m= m1+m2+m3+m4+ m5. 

m=(538133706382143229201940759473848491281
38537918351117521999816498819659712638,502128
369085528429179564663052657223243178888432559
76174930387657138066242683). 

3. Заключение 
Описанная схема является совершенной и иде-

альной. Совершенность следует из того, что, объе-
динив менее чем n долей секрета, участники вычис-
лят случайное число, которое не дает никакой ин-
формации о секрете. Идеальность очевидна, по-
скольку каждый участник получает долю секрета, 
размер которой равен размеру самого секрета. Дан-
ный алгоритм был реализован в среде Aribasw и С# 
(SHARP), успешно прошел тестирование на пра-
вильность результатов разделения и восстановле-
ния секрета и может быть использован для защиты 
информации от несанкционированного доступа. 
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